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В.В. Рязанов
Общая характеристика работы

Актуальность темы. В настоящее время пластиковые карты получили широкое распространение в приложениях защиты информации: это и таксофонные карты, и SIM-карты в сотовых телефонах, это, конечно же, платёжные карты различных типов, карты медицинского страхования, проезда в городском транспорте, стимулирующие спрос карты постоянного покупателя, называемые дисконтными, контейнеры криптографических ключей, карты-ключи, открывающие электронный замок в двери, электронные удостоверения личности, средства подтверждения оплаты и подлинности абонента в сотовой телефонии и спутниковом телевидении, средства аутентификации пользователей вычислительной системы и т.д.

Основными задачами развития технологии отечественных микропроцессорных карт на сегодня являются:

· поиск методов увеличения эффективности использования ресурсов кристалла, в условиях невозможности перехода на  другую норму проектирования;

· поиск путей интеграции микропроцессорных карт зарубежного производства в системы, использующие отечественные криптографические стандарты;

· проектирование защищённых малоресурсоёмких протоколов электронных платежей и идентификации на основе микропроцессорных карт;

· проектирование защищённых бесконтактных карт, несущих как идентификационную, так и платёжную функциональность, удовлетворяющих отечественным стандартам в области защиты информации;

· поиск новых областей применения для микропроцессорных карт.

Решению комплекса вышеуказанных теоретических и практических вопросов и посвящена данная диссертация. Кроме того, разработанные методы уменьшения ресурсоёмкости, применяемые для решения набора данных прикладных задач, могут быть использованы и в других областях, в которых имеются сходные задачи. Последнее делает диссертацию актуальной не только для рассматриваемой предметной области.

Целью работы является создание механизмов безопасности приложений микропроцессорных карт в условиях ограниченности аппаратных ресурсов кристалла.

Для достижения поставленной цели в работе решались следующие задачи:

1. Построения архитектуры компактной файловой системы микропроцессорной карты, дающей возможность переместить неизменяемые прикладные данные, хранимые в ЭСППЗУ в масочное ПЗУ, минимизировать потери на выравнивания и служебные области, а также, по возможности, увеличить скорость работы алгоритмов чтения/записи из/в ЭСППЗУ с контролем целостности.

2. Выработка рекомендаций по модификации архитектуры кристалла микропроцессорной карты, дающего возможность выполнять скрипты приложений карты не через интерпретатор, а непосредственно микроконтроллером карты, с соблюдением требований безопасности.

3. Разработка реализации отечественного криптоалгоритма ГОСТ 28147‑89 на зарубежных картах без необходимости модификации их масочного ПЗУ, с улучшенными скоростными характеристиками.

4. Разработка протоколов гибких и малоресурсоёмких типовых приложений микропроцессорных карт, отвечающих современным требованиям безопасности, пригодных к использованию в широком круге возникающих прикладных задач, в том числе, с учётом специфики протоколов бесконтактных карт.

5. Поиск путей применения микропроцессорных карт отечественного производства в системах защиты ПО от несанкционированного копирования.

Научная новизна работы заключается достижением следующих результатов:

· Разработаны оригинальные протоколы и механизмы обеспечения безопасности типовых приложений микропроцессорных карт, существенно улучшенные с точки зрения гибкости и ресурсоёмкости;

· Предложена ускоренная реализация криптоалгоритма ГОСТ 28147-89 на микропроцессорных картах стандарта JavaCard, не поддерживающих опциональный тип int без необходимости модификации кода ОС карты;

· На примере построения компактной файловой системы разработаны методы уменьшения ресурсоёмкости систем хранения данных;

· Предложен протокол симметричной аутентификации в условиях невозможности хранения на аутентифицирующей стороне секретного ключа;

· Предложен протокол активации защищаемого от несанкционированного копирования ПО в условиях ограничения на количество передач и длину передаваемых данных между участниками протокола

На защиту выносятся следующие основные результаты работы:

· Реализация архитектуры файловой системы, позволяющей хранить данные более компактным, по сравнению с существующими реализациями, образом;

· Рекомендации по модификации архитектуры кристалла КБ5004ВЕ1, позволяющей выполнять внутренние скрипты микропроцессорной карты в коде команд кристалла без ущерба для безопасности приложений, функционирующих в карте;

· Реализация отечественного криптоалгоритма ГОСТ 28147-89 на зарубежных микропроцессорных картах, удовлетворяющих стандарту OpenPlatform;

· Стойкие к известным атакам и низкоресурсоёмкие платёжные протоколы для микропроцессорных карт;

· Стойкие к известным атакам и низкоресурсоёмкие протоколы учётных приложений микропроцессорных карт;

· Стойкие к известным атакам и низкоресурсоёмкие протоколы для бесконтактных карт, удовлетворяющие отечественным стандартам в области защиты информации;

· Протокол симметричной криптографической аутентификации в условиях невозможности хранения на аутентифицирующей стороне секретного ключа;

· Протокол активации защищаемого от несанкционированного копирования ПО в условиях ограничения на количество передач и длину передаваемых данных между участниками протокола;

Использование результатов исследования. Результаты разделов 2.3, 3.1, 3.2, данной работы применяются в прикладных информационных системах компании «Терна СИС», о чём имеется справка о внедрении, реализация результатов разделов 2.1, 2.2, 3.3 потребует усилий предприятий микроэлектронной промышленности, разработчиков информационных систем и системных интеграторов. 

Достоверность научных положений, выводов и практических рекомендаций подтверждается результатами практического внедрения предложенных в диссертации методов и протоколов.

Методы исследования. Результаты диссертационной работы получены на основе использования методов системного и прикладного программирования, прикладной криптографии, электронной коммерции. Использованы научные положения теории сложности вычислений комбинаторики, теории множеств, математической логики, теории программирования и теории вероятностей.

Практическую значимость представляют следующие результаты, которые могут быть использованы в области разработки программно-аппаратных решений на базе микропроцессорных карт, платёжных систем, систем электронного бизнеса, систем криптографической защиты информации и систем защиты ПО от несанкционированного копирования:

· реализация отечественного криптоалгоритма ГОСТ 28147-89 на зарубежных микропроцессорных картах;

· механизмы обеспечения безопасности универсального платёжного приложения и универсального учётного приложения;

· протокол симметричной аутентификации в условиях невозможности хранения на аутентифицирующей стороне секретного ключа;

· протокол голосовой аутентификации ПО.

Последние два результата могут быть использованы не только при разработке систем защиты ПО от несанкционированного копирования, но и в различных других приложениях, где по каким-либо причинам затруднено использование асимметричной криптографии, невозможно хранение секретного ключа на одной из сторон, участвующих в протоколе и величина прибыли от реализации атаки сравнительно невысока.

Апробация работы. Основные результаты диссертации докладывались на следующих семинарах и конференциях:

· Форуме «Технологии и решения для Электронной России» (Москва, 4-6 декабря 2001 г.), секция "Платёжные карты и электронные персональные инструменты в автоматизированных системах взаимодействия государства с населением", доклад «Российская интеллектуальная карта, как открытая платформа построения систем для взаимодействия государства с населением»;

· V Московском Международном Форуме по платежным картам в России и VII Международной конференции и выставке «Интеллектуальные Карты России - 2002» (Москва, 2-4 декабря 2002 г.), доклад: «Сертифицированные средства защиты информации в системах на основе интеллектуальных карт»;

· Семинаре «Математические проблемы теории кодирования и криптографии», доклад: «Некоторые проблемы информационной безопасности при использовании интеллектуальных карт» (Москва, 19 февраля, 12 марта 2003 г.);

· Конференции «Математика и безопасность информационных технологий» (МаБИТ-03) (Москва, 22-24 октября 2003 г.), доклад «Симметричная аутентификация в условиях невозможности хранения секретного ключа на аутентифицирующем субъекте» (стендовый доклад);

· Конференции «Технологии Microsoft в теории и практике программирования» (Москва, 4-5 марта 2004 г.), доклад «Защита ПО от несанкционированного копирования путём привязки к интеллектуальной карте и протокол удалённой регистрации ПО по каналам связи, налагающим ограничение на размер передаваемых сообщений»;

· Четвертой международной научно-практической конференции «Электронные средства и системы управления. Опыт инновационного развития» (Томск, 31 октября – 3 ноября 2007 г.), доклады «Выполнение скриптов микропроцессорной карты непосредственно микроконтроллером карты» и (совместно с Применко Э.А.) «Синтез и анализ универсального платежного протокола для малоресурсных микропроцессорных карт и электронного кошелька на его основе.» (стендовые доклады)

· Многие из предложенных в данной работе решений уже нашли применение в карточных и программных системах компаний «Терна СИС» и «Терна СБ»;

Публикации. Результаты диссертации опубликованы в научных работах, список которых приведён в конце автореферата. В том числе, имеются 4 публикации в научных периодических изданиях, из них две – в соавторстве. В совместных работах автору принадлежат основные результаты.

Структура и объём диссертации. Диссертация состоит из введения, списка сокращений, трёх основных глав, заключения, списка литературы из 130 наименований и списка интернет-ресурсов из 72 наименований. Общий объём диссертации без приложения составляет 154 страниц машинописного текста.

Содержание работы

Во введении рассматривается  история вопроса и приводится краткое описание работы.

Первая глава носит методологический характер. По аналогии с приводимыми в руководящем документе "Концепции защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации" Гостехкомиссии РФ рассматривается классификация нарушителей по уровням возможностей:

Уровень 1: Нарушитель является непривилегированным пользователем таких систем, имеет физический доступ к кардридерам, PIN-падам и другим аналогичным устройствам, функциональность которых влияет на безопасность системы. При этом его действия контролируются визуально персоналом компании, эксплуатирующей АС и программно – системами документирования событий обнаружения атак. Стоит уточнить, что визуальный контроль не препятствует осуществлению атак по подмене / перехвату сообщений, передаваемых по бесконтактному интерфейсу, а также не препятствует применению злоумышленником подложных или программно или аппаратно модифицированных карт, визуально не отличающихся от оригинальных. Нарушитель имеет в своём распоряжении всю открытую информацию о системе и открытые отраслевые стандарты.

Уровень 2: Нарушитель является нарушителем уровня 1, но при этом его действия не контролируются визуально, что даёт ему возможность безнаказанно производить модификацию терминального оборудования, в том числе для перехвата / подмены передаваемых сообщений.

Уровень 3: Нарушитель является нарушителем уровня 2, но при этом он имеет доступ к серверному оборудованию на чтение/модификацию внутренних данных, не находящихся внутри модулей безопасности, имеет возможность подачи инженерных команд серверному оборудованию, в т.ч. на запуск собственных программных модулей или подключения аппаратных средств, однако не обладает знаниями криптографических ключей и не имеет доступа к оборудованию персонализации.

Уровень 4: Нарушитель является нарушителем уровня 3, но при этом имеет доступ к оборудованию персонализации, помещающем какой-либо из криптографических ключей на карту в открытом виде и модулям безопасности.

Уровень 5: Нарушитель имеет доступ к оборудованию, позволяющем осуществлять инженерное проникновение, эффективно проводить атаки DPA и DFA. Данный уровень может включать в себя элементы какого-либо из уровней 1-4.

Также, рассмотрены основные классы типовых атак на АС на основе микропроцессорных карт:

· Социальная инженерия

· Социальная инженерия с применением аппаратных средств

· Доступ к каналам связи

· Подмена / модификация оборудования

· Инженерное проникновение, DPA/DFA-атаки, криптоанализ

· Закладки, оставленные разработчиками системы

Рассматриваемые в диссертации протоколы безопасности спроектированы таким образом, что защищают от атак злоумышленников описанных уровней до уровня 3 включительно на доступ к каналам связи и подмену / модификацию оборудования, если в описании протокола не сделано уточнение. Защита от атак видов "социальная инженерия", "социальная инженерия с применением аппаратных средств" должна быть обеспечена организационно-административными мерами. Защита от атак класса "инженерное проникновение, DPA/DFA-атаки, криптоанализ" осуществляется разработчиками кристаллов микропроцессорных карт, и базовых криптоалгоритмов. Защита от закладок, оставленных разработчиками системы, не осуществляется.

Во второй главе решается задача построения архитектуры компактной файловой системы микропроцессорной карты, увеличения эффективности использования ресурсов существующего кристалла отечественной микропроцессорной карты (в первую очередь, EEPROM).

Для этого разрабатываются архитектура компактной файловой системы, позволяющая использовать ресурсы ЭСППЗУ существенно более рациональным образом, рекомендации по изменению архитектуры микроконтроллера карты для обеспечения возможности выполнения внутренних скриптов непосредственно микроконтроллером карты и быстродействующая реализация ГОСТ 28147-89 на микропроцессорных картах, поддерживающих JavaCard.

Самым ресурсоёмким и дефицитным видом памяти сегодняшних РИК является ЭСППЗУ. Оно занимает больше половины кристалла и его размер ограничивает возможности использования карты. Для решения поставленной задачи были проведены:

1. Разработка организации ФС таким образом, чтобы перенести неизменяемые части файлов приложений карты (а их – до 90% от всего объёма прикладных данных) в более дешёвое и менее дефицитное масочное ПЗУ. Таким образом, байты одного и того же файла хранятся, в зависимости от их предназначения, в разных устройствах хранения. При этом такое хранение является прозрачным для операционной системы и приложений карты (Рисунок 1). Данная задача была решена посредством FAT с кластерами переменной длины.

2. Уменьшение размеров служебных областей. 

3. Был сделан переход от блок-ориентированной организации ФС (приводящей к потерям при выравнивании до границы блока) к байт-ориентированной. 

4. Вместо расчёта CRC на файл (когда для чтения хотя бы одного байта требовалось перечитать весь файл, чтобы проверить CRC) был реализован подсчёт CRC на сектор (Рисунок 2).

	Рисунок 1. Таблица размещения файлов 







	Рисунок 2. Заполнение ЭСППЗУ карты файловой системой
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Разработанная архитектура файловой системы обладает следующими свойствами:

· Минимизированы потери от выравниваний;

· Количество уровней файловой системы составляет не менее трёх;

· Для приложений, эмиссия которых составляет достаточный объём, появляется возможность перемещения всех константных данных из ЭСППЗУ в свободную область масочного ПЗУ;

· Реализована возможность удаления с карты приложений, имеющих константные данные в масочном ПЗУ для обеспечения возможности использования карты в иных приложениях. Поскольку удаление данных из масочного ПЗУ невозможно, удаляются лишь ссылки на них из ЭСППЗУ;

· Для обеспечения возможности использования кристаллов с отдельными сбойными участками ЭСППЗУ, смещения данных, хранимых в ЭСППЗУ, не хранятся в масочном ПЗУ;

· Возможно удаление файлов (что позволяется лишь в некоторых файловых системах микропроцессорных карт), однако удаления файлов и приложений не должны носить массового характера;

· В зависимости от типа, файлы могут иметь заголовки разной длины;

· Структура данных файловой системы улучшена с точки зрения минимизации времени обращения к файлам.

· Файловая система позволяет обеспечивать сбалансированную нагрузку по перезаписи на сектора ЭСППЗУ, т.е. нет секторов, перезаписываемых существенно чаще, чем остальные.

Оценка практической эффективности (на примере EMV-совместимого приложения) предложенной методики показала, что размер требующегося ЭСППЗУ может уменьшаться до 3-4 раз.

Далее в этой главе рассматривается задача выработки рекомендаций по изменению архитектуры микроконтроллера карты для обеспечения возможности выполнения внутренних скриптов непосредственно микроконтроллером карты, имеющая целью уменьшение пространства масочного ПЗУ, занимаемого кодом ОС карты, а также обеспечение возможности кастомизации конфигурации ОС на этапе персонализации путём добавления различных дополнительных модулей ОС в ЭСППЗУ.

Для обеспечения изолированности друг от друга приложений, находящихся на карте, был выбран путь введения программного супервизора и введён аналог защищённого режима, позволяющий приложению совершать лишь безопасные операции, а выполнение операций, критичных с точки зрения безопасности, осуществляется под контролем (или посредством) супервизора.

Была рекомендована к применению реализация минимального достаточного набора модификаций в архитектуре кристалла РИК КБ5004ВЕ1 (Аn15M04) выпускаемого ОАО «Ангстрем»:

· введение флага наличия виртуального режима в регистре состояния процессора;

· объединение адресного пространства масочного ПЗУ и ЭСППЗУ в одно адресное пространство, для того, чтобы программный код, хранимый в ЭСППЗУ, был доступен для выполнения кристаллом;

· разделение набора команд на привилегированные и непривилегированные;

· введение в систему команд кристалла дополнительной команды переключения на супервизор;

· использование двух прерываний под нарушение защиты и под супервизор;

· Спроектированные протоколы позволяют защититься от атак злоумышленников уровней 1-3, описанных в Главе 1 на доступ к каналам связи и подмену / модификацию оборудования.

Выработанные рекомендации позволят разгрузить пространство в масочном ПЗУ, т.к. размер реализации супервизора представляется существенно меньшим по сравнению с традиционным интерпретатором скриптов виртуальной машины. По оценке, основанной на размерах реализаций интерпретаторов виртуальной машины в существующих операционных системах для кристалла КБ5004ВЕ1, абсолютная величина выигрыша может составить от одного до полутора килобайт из шестнадцати на сегодняшний день.

В заключительной части главы рассматривается реализация отечественного криптоалгоритма ГОСТ 28147-89 на зарубежных картах без необходимости модификации их масочного ПЗУ, с улучшенными скоростными характеристиками. Данное решение необходимо для обеспечения возможности использования зарубежных микропроцессорных карт (не поддерживающих ГОСТ 28147-89) в приложениях, требующих использования отечественной криптографии и наличия объёмов ЭСППЗУ, существенно превышающих существующие ЭСППЗУ микропроцессорных карт российского производства.

ГОСТ 28147-89 ориентирован на микропроцессоры с тридцатидвухбитной архитектурой, с порядком байтов BigEndian. Никаких сложностей в реализации ГОСТ 28147‑89 на JavaCard в принципе нет, если только карта поддерживает опциональный для JavaCard тридцатидвухбитный тип int. К сожалению, на сегодняшний день большинство реализаций JCVM тип int не поддерживают, а карты, на которых JCVM поддерживают int, обладают достаточно высокой стоимостью. Значит, необходимо производить тридцатидвухбитные сложения как пару шестнадцатибитных, контролируя переполнения, благо шестнадцатибитный тип short обязан присутствовать в любой реализации JCVM. Однако в JavaCard невозможно осуществить контроль переполнения с помощью флага, поэтому для контроля переполнения при сложении двух чисел определённого типа приходится преобразовывать их к старшему типу и затем сравнивать с маской, убеждаясь, что результат приводится к исходному типу без потерь. Таким образом, при традиционном подходе, одно сложение тридцатидвухбитных чисел выливается в сложение четырёх восьмибайтовых чисел, и это даже без учёта инкрементов.

Предлагаемая схема позволит осуществлять сложение тридцатидвухбитных чисел с любыми значениями путём выполнения двух шестнадцатибитных сложений, одного инкремента и трёх шестнадцатибитных операций проверки знака.

Для ускорения реализации криптоалгоритма автором были получены следующие теоретические результаты:

Определение 1: Назовём знаковой интерпретацией беззнакового числа 
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Введём знаковые интерпретации для слагаемых 
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Под суммой слагаемых в данном случае понимается операция сложения без учёта переполнения, т.е. по модулю 
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Лемма 2: 
[image: image10.wmf]1

2

3

)

1

2

(

2

2

-

×

³

-

×

³

"

n

n

n

.

Утверждение 1 (Критерий наличия переноса): Перенос при сложении чисел 
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Полученный результат позволяет получить реализацию, существенно более быструю по сравнению с существующими аналогами.

Третья глава посвящена разработке протоколов гибких и малоресурсоёмких типовых приложений микропроцессорных карт, отвечающих современным требованиям безопасности, пригодных к использованию в широком круге возникающих прикладных задач, в том числе с учётом специфики приложений бесконтактных карт.

Введено понятие универсального учётного приложения и разработана его архитектура, также выработан ряд рекомендаций по разработке архитектуры отечественных бесконтактных карт, удовлетворяющих требованиям отечественных стандартов в области защиты информации, на базе кристалла MIFARE компании Philips Semiconductor.

Основной проблемой в данной области является сложность разбора возникающих нестандартных ситуаций, возникающих вследствие атак или непреднамеренных аварийных ситуаций, таких как, прерывание питания или разрывы связи в процессе выполнения транзакции. Обычно в подобной ситуации держатель карты обречен ожидать две недели – время, в течение которого банк должен собрать все оффлайн-журналы для восстановления последовательности событий. 

Для обеспечения возможности безотлагательного и однозначного трактования всех известных автору атак и ошибок, возникающих в процессе проведения платежных транзакций были введены три платёжных счётчика: счётчик запросов сертификата баланса, счётчик дебетований и счётчик онлайн-операций. Разработан алгоритм обнаружения атак путём трактования состояний счётчиков. В качестве примера,на рисунках 3 и 4 показаны блок-схемы выполнения онлайн-транзакции.

	Рисунок 3. Блок-схема оффлайн-транзакции внутри ИК, ч.1.
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	Рисунок 4. Блок-схема оффлайн-транзакции внутри ИК, ч.2.
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Разработанная архитектура универсального платёжного приложения удовлетворяет следующим требованиям:

· возможность защищённого онлайн-пополнения, дебетования, синхронизации и удалённой смены платёжных лимитов;

· возможность безопасных оффлайн-дебетования и, возможно, оффлайн-отмены с выполнением всех требований безопасности.

· возможность безопасного дебетования на мелкие суммы без ввода PIN-кода;

· устойчивость к сбоям связи во время онлайн-транзакции: в этом случае клиент не должен потерять средства с баланса карты, даже временно;

· оффлайн- и онлайн-операции разнесены, т.е. клиент даже после неудачно завершившейся онлайн-транзакции должен иметь возможность, как и прежде, проводить оффлайн-операции;

· возможность использования симметричных криптоалгоритмов, и возможность применения (в случае потребности и наличия криптографического сопроцессора на кристалле карты) асимметричных криптоалгоритмов без серьёзных архитектурных изменений;

· Спроектированные протоколы позволяют защититься от атак злоумышленников уровней 1-3, описанных в Главе 1 на доступ к каналам связи и подмену / модификацию оборудования.

Архитектура, соответствующая приведённым рекомендациям, была реализована автором в коде виртуальной машины микропроцессорной карты РИК с ОС «ОСКАР» в рамках одного из проектов. Практическая эксплуатация системы показала удобство и надёжность данного решения. В будущих версиях ОС «ОСКАР» планируется реализация такого универсального платёжного приложения в коде ОС в масочном ПЗУ.

Спроектирован универсальный механизм, называемый универсальным учётным приложением, наподобие универсального платёжного приложения, имеющего одинаковые принципы функционирования в совершенно различных платёжных проектах. Обеспечивается уникальность криптограмм, передаваемые данные защищаются от модификации при чтении/записи.

Были сделаны следующие шаги:

1. Вычленены общие прикладные особенности у различных по назначению учётных приложений;

2. Исходя из требований атомарности перезаписи секторов с учётом контроля аутентичности записываемых данных был выбран размер сектора;

3. Выбрана и описана конфигурация маски доступа

4. Разработан набор прикладных команд универсального учётного приложения

Полученное универсальное учётное приложение обладает следующими свойствами:

· Универсальность: насколько это возможно, приложение удовлетворяет требованиям различных дисконтных схем;

· Низкая ресурсоёмкость. Функциональность приложения легко реализуется на различных микропроцессорных картах, как отечественных, так и зарубежных, позволяющих расширять набор команд посредством скриптов или апплетов JavaCard. Также должна быть возможность аппаратной реализации приложения в бесконтактной карте без микропроцессора;

· Для упрощения реализации приложения на бесконтактных картах приложение не требует наличия аппаратного ДСЧ.

· Гибкая схема разграничения доступа;

· Возможность реализации нескольких учётных приложений на одной карте;

· Возможность разграничения доступа к прикладным данным путём двухсторонней криптографической аутентификации между картой и устройством приёма карт (УПК);

· Возможность аутентификации держателя карты по паролю;

· Наличие встроенного в приложение криптографического контроля целостности прикладных данных, передаваемых как с карты, так и на карту.

· Минимизировано количество обменов между картой и УПК;

· Наличие механизма обеспечения уникальности криптограмм;

· Спроектированные протоколы позволяют защититься от атак злоумышленников уровней 1-3, описанных в Главе 1 на доступ к каналам связи и подмену / модификацию оборудования.

Заключительная часть главы посвящена разработке архитектуры отечественной бесконтактной карты. Были решены следующие подзадачи:

· Выбор продукта из линейки MIFARE в качестве прототипа отечественной бесконтактной карты. После детального исследования линейки кристаллов MIFARE компании Phillips Semiconductors, в качестве прототипа кристалла отечественной бесконтактной карты был выбран кристалл MF1 IC S50.

· Механизмы криптографической аутентификации были приведены в соответствие с отечественными стандартами;

· Организация памяти была приведена в соответствие с размерами ключа применяемого криптоалгоритма ГОСТ 28147-89;

· Механизм аутентификации стал обеспечивать возможность контроля целостности передаваемых в обоих направлениях по эфиру данных;

· Обеспечена уникальность (неповторяемость) данных, записываемых на карту.

Четвёртая глава посвящена поиску путей применения микропроцессорных карт отечественного производства в системах защиты ПО от несанкционированного копирования. В ней решаются проблемы:

· Возможности использования отечественных микропроцессорных карт в системах защиты ПО от несанкционированного копирования путём разработки протокола симметричной аутентификации субъектом, не хранящим секретный ключ аутентификации;

· Криптографический протокол голосовой активации ПО, защищаемого от несанкционированного копирования, обладающий архитектурой, схожей с предыдущим протоколом архитектурой;

· Спроектированные протоколы позволяют защититься от атак злоумышленников уровней 1-3, описанных в Главе 1 на доступ к каналам связи и подмену / модификацию оборудования.

Предлагается протокол симметричной односторонней аутентификации. В общих чертах, на аутентифицирующей стороне хранится таблица эталонных ответов на запросы аутентификации, не позволяющая, тем не менее, воспроизводить своё содержимое в эмуляторе злоумышленника.

Стойкость протокола обеспечивается временными и ёмкостными соображениями, а сам протокол показывает возможность применения микропроцессорных карт, осуществляющих лишь симметричные криптографические преобразования, в системах защиты ПО от несанкционированного копирования.

Диаграмма обменов протокола аутентификации, приведена в таблице 2.

Существенным требованием является обеспечение целостности программно-аппаратной среды аутентифицирующей стороны. При этом допускается возможность исследования злоумышленником алгоритмов функционирования аутентифицирующей стороны, в т.ч. возможность чтения злоумышленником таблицы эталонных ответов.
Таблица 2. 

Диаграмма обменов протокола аутентификации

	Микропроцессорная карта
	
	Система защиты ПО от не​санк​ци​о​ни​ро​ван​но​го копирования

	Инициализация данных
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Вторая часть главы посвящена разработке криптопротокола удалённой активации защищаемого ПО через голосовой телефонный канал, удовлетворяющего следующим требованиям:

· возможна передача данных только один раз от клиента к серверу и затем один раз обратно;

· размер передаваемых данных для каждого направления не должен превышать 64-128 битов, больший объем передать через голосовой телефонный канал (диктовку) представляется затруднительным;
· защищаемое от несанкционированного копирования ПО должно быть защищено от модификации злоумышленником;

· допускается наличие у злоумышленника полной информации о протоколе активации;

· защищаемое от несанкционированного копирования ПО должно быть защищено от предоставления аппаратной средой и операционной системой навязываемых злоумышленником данных, представляющих собой идентификаторы и метрики оборудования, а также источники информации для программных ДСЧ;

· на стороне клиента не должны требоваться какие-либо дополнительные аппаратные средства;
· на клиенте не должны храниться секретные криптографические ключи;
· должно быть вычислительно сложно для злоумышленника сэмулировать ответ сервера на запрос клиента;
· возможно использование различных базовых криптоалгоритмов одного класса в криптографическом протоколе активации.
Налагаемые в вышеописанных требованиях ограничения на размер и количество передаваемых сообщений делают невозможным использование асимметричных криптоалгоритмов в силу того, что размеры ЭЦП известных автору криптоалгоритмов существенно превышают заданные пределы. Использование же традиционной схемы аутентификации на базе симметричного криптоалгоритма, подразумевающего хранение секретного ключа на обеих сторонах, также невозможно.

Для подготовки к выполнению криптопротокола на сервере предлагается сгенерировать таблицу пар вида:
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 – двоичный вектор размером 
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 от 8 до 16 байт, называемый запросом активации (или, просто, запросом);
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 – двоичный вектор размером 
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от 8 до 16 байт, называемый подтверждением активации (или, просто, подтверждением), выбирается произвольно, возможно, случайным образом;

Выбор диапазона значений параметров 
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 и 
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 ограничен снизу соображениями  коллизионной стойкости, а сверху – соображениями удобства и уменьшения вероятности ошибки при диктовке криптограммы по голосовому каналу связи.
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 – криптографическая хэш-функция, значение которой усекается до требуемого размера.

Параметры 
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 пар таблицы будут являться секретными параметрами.

На клиенте хранится таблица запросов активации, являющаяся подмножеством первого столбца таблицы пар на сервере. Размер таблицы – 
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 записей, т.е. 0.5 – 1 Мб. Выбор подмножества осуществляется произвольно. 

Активация защищаемого ПО осуществляется следующим образом. Клиент осуществляет сбор привязочных значений вычислительной среды 
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 длиной 16 бит. Для этого рекомендуется использовать криптографический алгоритм хеширования. Данный хэш  будет являться индексом в таблице запросов активации клиента. Выбранный запрос 
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 активации отправляется клиентом на сервер. Сервер находит в своей таблице пар запрос-подтверждение 
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 требуемое подтверждение и отправляет его клиенту. Клиент путём вычисления хеш-функции от подтверждения и сравнения результата с запросом активации 
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 убеждается в аутентичности подтверждения. После чего клиент сохраняет подтверждение в своей области данных.

Для проверки привязки в вычислительной среде, клиент, аналогично вышеописанному, осуществляет сбор привязочных значений вычислительной среды E’ и производит сравнение векторов E и E’. В случае успешного сравнения, клиент убеждается в соответствии подтверждения активации хранимому эталону, т.е. проверяет равенство 
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Заключение содержит краткое описание полученных результатов.

В библиографическом разделе указаны все встреченные автором упоминания источников по тематике диссертации, как в печатном, так и в электронном виде.

Приложение содержит исходный текст JavaCard-апплета, реализующего универсальное учётное приложение, рассмотренное во третьей главе.

Основными результатами данной работы являются:

· Реализация архитектуры файловой системы, позволяющей хранить данные более компактным, по сравнению с существующими реализациями, образом;

· Рекомендации по модификации архитектуры кристалла КБ5004ВЕ1, позволяющей выполнять внутренние скрипты микропроцессорной карты в коде команд кристалла без ущерба для безопасности приложений, функционирующих в карте;

· Реализация отечественного криптоалгоритма ГОСТ 28147-89 на зарубежных микропроцессорных картах, удовлетворяющих стандарту OpenPlatform;

· Стойкие к известным атакам и низкоресурсоёмкие платёжные протоколы для микропроцессорных карт;

· Стойкие к известным атакам и низкоресурсоёмкие протоколы учётных приложений микропроцессорных карт;

· Стойкие к известным атакам и низкоресурсоёмкие протоколы для бесконтактных карт, удовлетворяющие отечественным стандартам в области защиты информации;

· Протокол симметричной аутентификации в условиях невозможности хранения на аутентифицирующей стороне секретного ключа;

· Протокол активации защищаемого от несанкционированного копирования ПО в условиях ограничения на количество передач и длину передаваемых данных между участниками протокола.
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